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0 引言

网元巡检是电信操作维护部门的一项重要工作，也是

保证网元正常运行的必要手段。网元巡检的基本过程为：

连接登录网元，向网元发送若干巡检指令，网元接收指令

后返回相应的指令执行报告，最后分析返回的报告是否存

在异常。

由于网元类型多、数量多，且检查项目多，因此人们开

发了相关的网元自动巡检系统，以代替人工完成繁重的巡

检任务。随着 5G技术的快速发展，现有网元巡检系统暴露

出一些突出问题，主要包括：新接入网元周期较长，新型网

元接入时需要对现有系统进行二次开发，然后重新进行版

本升级，无法做到快速支撑、快速响应；现有系统框架在数

据采集与数据应用上采用紧耦合方式，数据采集能力不易

开放给其他应用，数据采集需求存在大量重复开发且开发

周期较长等问题；采集任务缺乏优先级控制，重点任务得

不到保障，由于数据采集缺乏统一规划，同一网元上可能

对接多种采集机与采集接口，存在大量重复采集、资源抢

占、采集数据无法及时同步等问题，尤其对于重点采集任

务无法第一时间执行；采集数据丢失，由于采集过程缺乏

有效的监控预警，没有审计监控日志，因此采集数据的完

整性、准确性无法得到保障。
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一的网元数据采集平台，实现网元自动巡检作业调度执

行，采集平台可同时开放给其他系统应用，从而能较好地

解决上述问题。

目前江苏电信公司已由不同厂家建设了若干网元巡

检系统，如交换网元例行测试系统［1］。本文采用先进的集

群技术，对原有网元巡检系统进行的改进与优化如下：

（1）基于高可用、可伸缩微服务架构设计，较原有系统

的 Monolith单体架构具有更强的服务能力［2-4］。随着巡检

网元数量的不断增加，只须增加服务结点即可，而原有系

统则需要更换性能更好的服务器。

（2）业务逻辑做到完全解耦，将业务逻辑内聚性高的

业务置于单个微服务中（采用 Spring Boot［5-6］开发），使得新

增与修改业务逻辑变得更为方便。例如：原有交换网元例

行测试系统［1］的网元数据采集接口具有数据采集、报告解

析与异常分析功能，每次开发新的网元接口时，报告解析

与异常分析都需要重新写一遍，可重用性差。

（3）建设统一的网元数据采集平台，采用分布式内存

数据库 Redis［7-9］对各个应用系统的数据采集任务进行统一

调度，实现采集任务的限流与优先级调度。例如：IMS网元

数据采集需使用数据总线，但该总线除交换网元例行测试

系统使用外，其他厂家的巡检系统也会使用，因此经常会

出现总线拥堵的情况。

（4）采用采集数据缓存方法，某些巡检任务在一定时

间间隔内变化微小，可将采集的数据存放于共享内存数据

库并设置存放时长，在此时间内若再有该采集任务，则用

缓存内采集的数据作为本次采集任务的结果数据，从而减

少网元上数据采集产生的负荷。

（5）采用集群技术部署逻辑服务，使系统更加稳定、可

靠。对原有系统采用主程序+看门狗程序进行加固，当某

个逻辑服务发生故障时，不影响系统正常运行。

（6）采用开源的 XXL-JOB任务调度平台［10］进行开发，

能够对巡检任务执行情况进行有效监控，通过查看日志跟

踪错误。

1 系统整体架构设计

网元自动巡检系统整体分为 3部分：巡检任务调度执

行系统、统一网元数据采集平台和网元。统一网元数据采

集平台采用 SpringCloud微服务框架实现，也主要包括 3部

分：数据采集任务路由服务、网元数据采集任务网关和网

元数据采集服务，该平台可作为通用服务开放给其他系统

使用。系统整体架构如图 1所示。

1.1 巡检任务调度执行

采用开源的分布式任务调度平台 XXL-JOB作为基础

架构进行开发，主要分为 3个模块：网元巡检任务调度控制

中心模块、巡检任务执行器模块和采集报告告警分析模

块。各模块完全解耦，以提高系统整体的稳定性和扩展

性。

Fig. 1 Overall system architecture
图 1 系统整体架构

调度中心采用中心式设计，执行器支持集群部署，通

过在注册中心周期性地自动注册执行任务，调度中心会自

动发现执行器，并使用 Cron策略调度执行。

1.1.1 调度控制中心

调度中心进行任务调度时，会解析不同任务参数发起

远程调用，以调用各自的远程执行器服务。这种调用模型

类似 RPC调用，调度中心提供调用代理功能，而执行器提

供远程服务功能。调度中心自身并不承担业务逻辑，只负

责发起调度请求，将任务抽象成分散的 JobHandler，交由执

行器统一管理。执行器专注于任务执行等操作，负责接收

调度请求并执行对应 JobHandler中的业务逻辑。

为了实现网元自动巡检，控制中心设计以下功能模块

完成巡检任务的配置、调度与监控。

（1）网元接口管理。对网元连接进行管理，包括：网元

ID、网元名称、网元类型、网元组 ID、接口 IP、账号口令、接

口版本、网元限流及网元组限流，网元限流小于等于网元

组限流。

网元组是指多个网元使用同一个接口，例如：登录专

业网管，从该网管上发送巡检采集数据指令，此时接口 IP
使用网管 IP，若该网管上管理了数十个网元，为避免同一

时刻因巡检采集数据在该网管上建立了数十个连接，而影

响网管正常运行，必须配置网元组限流。在网元类型中定

义一个特殊的“虚网元”作为网元组，“虚网元”作为网元组

的父网元，并不生成巡检任务。当网元组中只有一个实体

网元，此时网元 ID等于网元组 ID，且网元限流等于网元组

限流；当网元组中有多个实体网元，此时网元 ID不等于网

元组 ID，且网元限流小于等于网元组限流。

接口版本指定使用哪一个网元数据采集微服务，当网

元的接口升级后，重新开发一个数据采集微服务并部署到

统一的网元数据采集平台，此时修改接口版本后即可实现
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动态、平滑地升级网元接口。

（2）作业项配置。在网元类型上配置作业项，作业项

配置内容包括执行指令、作业项执行结果缓存时长与指令

逻辑模板。一个网元类型配置有一个或多个作业项，一个

作业项配置有一个或多个指令。如华为软交换（HWSS）配

置的巡检作业项有 5个：检查媒体网关设备状态、检查MTP
目的信令点状态、处理器负荷检查、检查 SCCP目的信令点

状态、检查 M3UA路由状态。检查 MTP目的信令点状态配

置的执行命令有 2 个：“LST N7DSP：；”和“DSP N7DSP：
DPX=$D1$；”。

作业项执行结果缓存时长配置：某些作业项检查结果

在短时间内不会出现较大变化，若此时再有采集任务，则

用缓存内上次的采集报告作为本次采集结果。其优点是

减少频繁地连接网元，减轻网元运行压力。

作业项执行超时时长配置：防止因执行巡检作业项时

网元繁忙导致作业项执行超时，影响网元正常运行。

指令逻辑模板配置：逻辑模板分为数据逻辑与告警逻

辑，数据逻辑用于作业项中某条指令参数依赖于上条指令

执行结果。如华为软交换（HWSS）的“检查 MTP目的信令

点状态”作业项，第一条指令“LST N7DSP：；”列出所有目的

信令点，第二条指令“DSP N7DSP：DPX=$D1$；”为指令模

板，其中的参数$D1$通过执行数据逻辑得到所有目的信令

点具体值，并实例化为多条可执行指令。告警逻辑用于分

析指令执行返回报告中是否存在异常。

（3）执行器 JobHandler 管理。具体包括：执行器名称

（AppName）、说明、任务网关、发布者、发布时间。执行器集

群的唯一标识为 AppName，执行器会周期性地以 AppName
为对象进行自动注册，供任务调度时使用。配置任务网关

用于指明该执行器任务所使用的任务网关。

（4）任务调度管理。针对某一网元类型，将与巡检任

务周期相同的若干作业项制定为一个巡检任务。配置项

有：任务 ID、执行器、任务执行计划、网元类型、网元列表、

作业项列表、并发巡检数、任务等级、租户与任务描述。

执行器是该任务执行的载体，任务执行计划采用 Cron
表达式，调度中心根据该 Cron 表达式周期性地启动执行

器，并将参数任务 ID传递给执行器。

（5）调度监控。监控巡检任务调度执行状态，包括：任

务 ID、任务名称、执行器名称、调度时间、启动时间、调度结

果（成功或失败）、执行状态（运行中或结束）。

调度结果若失败，能查看调度失败的具体原因。对正

在执行的任务可人工操作中断或暂停，暂停后可重新启

动。

（6）网元巡检报告，查看巡检作业项执行情况，包括：

任务 ID、任务名称、执行器名称、网元名称、网元类型、作业

项名称、巡检时间、巡检结果（正常或告警）、报告详情。

1.1.2 任务执行器

执行器实际上是一个内嵌的服务，每个执行器都有机

器集群的唯一标识 ID、服务 IP与端口。执行器启动后，通

过心跳进行执行器注册，调度中心收到心跳实现自动任务

发现。执行器任务是一个 Spring的 Bean类实例，在 Spring
容器中进行维护，在这个类中实现任务逻辑。

执行器的任务类通过注解定义唯一的任务 ID，查询业

务数据库得到具体巡检任务，包括：任务 ID、任务优先级、

网元类型、网元列表、作业项列表、任务网关 URL、巡检网

元并发数以及每个作业项对应的指令列表与指令逻辑。

任务被调度启动时根据巡检网元并发数 N启动 N个线

程，线程执行步骤如下：①查询网元列表，若网元列表空则

线程结束，否则从网元列表中取出 1个网元，并将该网元从

网元列表中移出；②依次从作业项列表中取出一个作业项

以及该作业项对应的执行指令序列和指令逻辑；③生成系

统唯一的巡检作业序列号，发送巡检任务参数（JSON格式）

到统一网元数据采集平台中的巡检任务路由服务；④接收

巡检返回报告时，通过消息中间件 MQ发送消息给报告告

警分析模块；⑤当该网元所有作业项执行完毕后，重复第

一步。

待 N个线程全部运行结束，执行器完成对某一网元类

型的巡检任务。

1.1.3 巡检报告告警逻辑分析

报告逻辑分析模块作为消息中间件 MQ 的消息消费

者，接收来自任务执行器发送的作业项，并执行返回报告

分析请求。根据执行指令配置的告警分析逻辑模板对该

指令执行报告进行分析，分析结果连同指令、原始报告、作

业项信息、网元信息、任务信息一起存入业务数据库。

1.2 统一网元数据采集平台

平台接收来自上层应用系统的网元数据采集请求，请

求参数包括：任务流水号、任务 ID、任务优先级、作业项 ID、

网元 ID、网元组 ID、网元限流、网元组限流、缓存时长、采集

超时时间、指令列表、指令分析逻辑、任务网关服务名、采

集服务名。采集任务完成后，平台返回任务流水号、任务

ID、作业项 ID、网元 ID、指令、指令逻辑、指令执行报告与采

集时间。

1.2.1 巡检任务路由服务

该服务直接接收来自巡检任务调度中心任务执行器

发送的巡检任务请求，从请求参数中解析出任务网关服务

名，调用对应的服务网关并转发请求参数，同步等待返回

采集数据。

根据网元数量，采集平台部署了多个该任务网关服务

名的微服务，因此路由服务还具有负载均衡功能。负载均

衡采用 Netflix 提供的框架 Feign，Feign 整合了 Ribbon 与

Hystrix。Feign是一个声明式的Web Service客户端，完全代

理 HTTP请求，通过编写简单的接口和插入注解，即可定义

好HTTP请求的参数、格式、地址等信息，使用极其方便。

1.2.2 任务网关

任务网关是采集平台的核心模块，任务网关微服务名

按网元类型命名，具有同一服务名的任务网关通常有多

个，以负载均衡方式接收来自路由服务的巡检任务请求。

主要实现以下功能：①采集任务分发功能。根据巡检任务

请求参数中的采集服务名，将采集任务分发到相应的采集
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服务；②采集任务优先级控制。优先分发优先级高的采集

任务；③限流功能。用于解决以往因采集任务频繁导致的

资源抢占等问题，限流内容包括：单个网元限流和网元组

限流；④采集数据缓存功能。将采集的数据按照请求参数

中的缓存时长保存在采集平台中，若在缓存时长内有同样

的采集任务，则使用缓存内采集的数据，以减轻网元压力。

1.2.3 采集服务

接收来自任务网关的采集任务请求，一个采集任务包

括若干条有顺序的指令以及指令数据逻辑。根据请求参

数中的网元连接参数，连接并登录网元，按顺序发送采集

指令，获取返回报告。若指令配置有数据逻辑，则调用采

集平台中的报告逻辑分析服务，得到报告中的关键数据作

为后续指令参数。所有指令执行完毕后断开网元连接，将

指令及指令报告返回给任务网关。

1.3 网元

网元层中的网元按照专业可划分为数据专业、传输专

业、交换专业、无线专业等。按照类型可划分为：PSTN、

NGN、MSCE、MGW、LSTP、AG、TG、HLR、MGCF、PCSCF、
HSTP、OLT、BAS、ONU、SDH、MSAP、RRU、BSC等。

2 关键模块设计实现

2.1 任务网关设计

任务网关基于 Spring Boot设计，分布式内存数据库 Re⁃
dis为任务网关集群所使用，并在任务网关进程内存上开辟

作业项执行排队区和作业项执行报告区，作业调度模块根

据作业优先级、限流、超时参数对作业项进行调度，作业执

行模块对调度成功的作业项调用对应采集服务，取得作业

项执行报告。任务网关结构设计如图 2所示。

Fig. 2 Task gateway software module structure
图 2 任务网关软件模块结构

任务网关接收来自任务路由的作业项请求，进行任务

限流与优先级调度后，分发给相应的采集服务并接收返回

报告。

2.1.1 任务网关服务控制器

采用注解@RequestMapping 将任务路由 HTTP 请求映

射到 REST控制器的作业项执行方法上，该方法处理过程

如下：

（1）解析执行的作业项参数（缓存时长）确定是否缓存

采集报告。若缓存时长大于零，则从 Redis中获取；若超时

获取不到或缓存时长等于零，则将作业项放入作业项执行

排队区。

（2）等待作业项调度结果，定时查询作业项执行区，若

超过作业执行超时时间，则返回结果失败。获取到作业

后，根据作业项参数中的采集服务名，将作业项转发到对

应的采集服务。

（3）等待采集结果，若采集成功且缓存时长大于零，则

将采集报告存放到 Redis中，最后返回作业项执行结果。

2.1.2 任务网关内存缓存区

在任务网关进程内部创建作业项缓存区作为进程内

部线程共享，因此在缓存区上必须加互斥锁进行访问。作

业项缓存区分为作业项执行排队等待区和作业项执行报

告区。

作业项执行排队等待区采用队列方式，队列中的每一

项按照网元组 ID 进行区分，并存放对应该网元组 ID 内所

有网元的作业项。在队列上实现放入与取出作业项两项

操作。

每次放入一个作业项，根据该作业项的网元组 ID扫描

排队等待区，若队列中存在该网元组 ID，则将作业项放入

队列中的对应项；若不存在，则在队列中创建新项。

从排队等待区中取出作业项的调度策略如下：扫描排

队等待区，删除等待超时的作业项，同一网元上作业项优

先级高的先执行，相同优先级的作业项则等待时间长的先

执行。通过网元组 ID检索正在执行作业项列表，统计所在

网元组正在执行的网元数量。对比所在网元组限流，只有

在未超出设定的网元组限流时，方可取出并执行该网元的

作业项。

作业项执行结果报告区同样实现放入和取出结果报

告两个操作，作业项调度成功执行后放入执行结果报告，

并采用任务网关服务控制器取出执行结果报告。

2.1.3 分布式内存设计

分布式内存数据库采用 Redis，其是一个高性能的 Key
Value数据库，被任务网关集群共享，支持多种类型的数据

结构，可实现数据缓存。

基于 Spring与 Redis的 RedisTemplate工具类实现列表

List上的以下操作：获取 list缓存长度、通过索引获取 list中
的值、将 list放入缓存、根据索引修改 list中的某条数据，以

及从 list中移除某条数据。采用网元组 ID为每个 list创建

唯一的 Key，list中存放对应网元组中的网元作业项。

集群上多个任务网关存在同时操作共享内存中 list的
情况，同样采用 Redis的 RedisTemplate 工具类实现分布式

全局锁类，提供获取锁和释放锁两种方法。采用网元组 ID
为每个 list创建唯一锁名称，当要操作该列表时，先要获取
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该列表的锁，获取成功方可进行操作，操作结束则释放该

锁。

共享内存上定义了两种类型的列表：正在执行作业项

列表和作业项执行结果列表，以网元组 ID作为列表键值。

正在执行作业项列表的作用是实现集群上的网元组限流，

通过加入与移出作业项两个操作实现。

加入正在执行作业项列表的过程如下：①根据加入的

作业项网元组 ID 获取需要操作的列表锁；②获取列表长

度，即为正在执行的网元组流量，若大于等于作业项网元

组限流值，则加入失败；③计算列表中与加入作业项中与

网元 ID相同的作业项个数，即为网元流量，若大于等于作

业项网元限流值，则加入失败；④加入作业项时设置缓存

时长等于作业项执行超时时长，释放列表上的锁。

正在执行作业项列表中的数据删除有两种方式，一种

是 Redis自动按照缓存时长进行删除，另一种是调用移出

方法。

作业项执行结果缓存区数据以列表方式存放，并设置

存放时长阈值，当缓存数据存放时间超过该阈值，Redis则
自动清除。列表上实现加入与获取两种操作，操作前取得

对应列表的锁，操作结束后释放。操作前根据作业项 ID、

网元 ID搜索列表中已存在的执行结果，若搜索到则将缓存

中的数据作为当前作业项执行结果，否则再次执行作业项

并加入新的作业项执行结果到缓存区。

2.1.4 作业项调度执行

作业项调度执行模块作为独立线程在任务网关启动

时创建并运行，执行过程如图 3所示。

Fig. 3 Task item scheduling execution process
图 3 作业项调度执行流程

由图 3可见，调度流程主要分为 3步：

步骤 1：按照作业优先级、作业项等待执行先后顺序以

及在单个任务网关内的限流，初步获取可执行的作业项，

同时删除等待超时的作业项。

步骤 2：将获取到的初步可执行作业项加入分布式共

享内存作业项列表执行过程中，完成在任务网关集群上的

限流，此时将有部分作业项加入失败。对于被成功加入的

作业项，由作业执行模块调用对应的采集服务并取回采集

结果报告。

步骤 3：将调度执行失败的作业项重新加入作业项执

行排队等待区，等待再次被调度执行或超时删除。

2.2 报告逻辑分析

网元巡检数据采集报告是具有特定格式的文本型数

据，并且各厂家不同网元类型的报告格式千差万别。通常

使用文本处理语言（如：Awk、Perl）进行处理，本文采用自己

的专利方法：基于逻辑模板的文本逻辑分析［11］，其优点是

不再需要编写复杂的文本分析脚本，只需通过简单的逻辑

模板进行配置即可，从而调整分析逻辑或部署新的分析逻

辑，更加灵活、快捷。

该专利方法的思想是：将文本数据格式化为行列式数

据，创建数据库内存表存放格式化后的文本数据，在此数

据库表上编写 SQL。分析逻辑分为告警分析逻辑和数据分

析逻辑，告警分析逻辑用于查看文本中是否存在某些关键

数据，而数据分析逻辑用于获取文本中的若干数据，获取

的数据作为作业项指令参数。

现以华为软交换“检查M3UA路由状态”作业项为例进

行说明，作业项配置两条指令：“LST M3RT：；”和“DSP
M3RT：DEX=$D1$，LSX=$D2$；”，参数“目的实体索引

（DEX）”和“链路集索引（LSX）”由第一条指令执行报告通

过数据逻辑分析得到，第二条指令应该是指令模板，参数

值使用通配符，由该指令模板生成若干条可执行指令。报

告的格式化：以换行符获取每一行，以空格获取行内字段。

字段名为：F1，F2，F3…
第一条指令的返回报告如下：

+++ GL-SoftX 2020-10-10 16：24：56
O&M #1911562
%%LST M3RT：；%%
RETCODE = 0 操作成功

M3UA路由信息

------------
路由名称 目的实体索引 链路集索引 路由优先级 主/从归

属标志

NJ-YFXJ-MS01-M 20 0 0 从归属

NJ-YFXJ-MS01-M-1 20 1 0 从归属

……

（结果个数 = 30）
--- END
在这条指令上配置数据逻辑，获取“目的实体索引”和

“链路集索引”。逻辑表达式“select F2，F3 from mytable
where IsNumber（F2）and IsNumber（F3）IsNumber（F4）”的

含义是：获取字段 2、3、4为数字所有行中字段 2和字段 3的

数据，其中“IsNumber”是数据库中自定义的函数，采用正值
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表达式判断函数的参数是否为数字。

第二条指令的返回报告如下：

+++ GL-SoftX 2020-10-10 16：55：39
O&M #1912218
%%DSP M3RT：DEX=20，LSX=0；%%
RETCODE = 44650 由于软交换工作处于去激活模式，且

所操作的对象为从归属，所以该对象未安装，操作不能进行

--- END
指令参数：DEX=20，LSX=0，由第一条指令通过数据逻

辑分析得到。报告配置告警逻辑分析表达式为“select *
from mytable where F1=‘RETCODE’and F3<>‘0’”，含义

为：查询 RETCODE不等于零的行，若存在则报告异常。

3 结语

针对现有网元巡检系统运行过程中暴露出的问题，由

于多个系统使用了如数据总线之类的公共资源，对原有系

统进行改造显然无法解决该问题。本文借助微服务架构

与分布式共享内存数据库设计统一的网元数据采集平台，

对多个系统使用的公共资源进行统一调配，解决了诸如任

务量限流等问题。该方式既保证了存量系统可继续使用，

从而避免重复建设，节省投资，又新建了基于集群技术的

网元自动巡检调度系统，可为新建的 5G网元巡检服务。
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